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Der größte Anteil der 
Schüler (ca. 80%),  

die online mobben oder 
gemobbt werden, 

mobben 
oder werden auch 
offline gemobbt

Quelle: Kindheit, Internet, 
Medien, 2020, mpfs.de
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Wie surfen Kinder?
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Kinder surfen 
anders

Suche im Netz 
schafft Probleme

Internet als 
Spielplatz

Überforderung durch 
Struktur des Internets

Lese- und Schreib-
kompetenz

kindgerechte Seiten 
sind selten

Werbung versus 
redaktionelle 

Inhalte

„Learning by Doing“ im 
Internet hat Grenzen.
Kinder sind insgesamt nicht 
die Experten im Internet.



Risiken der Internetnutzung
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Content 
(Inhalte)

Ungeeignete und gefährdende 
Inhalte wie Pornografie, 

Gewalt, Geschmacklosigkeiten, 
Rassismus/Extremismus,

selbstverletzendes Verhalten

Contact
(Kontakte)

Unerwünschte Kontakte
wie (sexuelle)Belästigungen, 

gefährdende Kontakte, 
Cyber-Mobbing

Commerce 
(Kommerz und Werbung)

Werbung und Marketing, 
Abzocke-Seiten, persönliche 

Daten, Kosten



Verteilte Verantwortung für zeitgemäßen Jugendschutz
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

Inhalte Anbieter, 
Plattform-Betreiber,

Initiativen

Anbieter technischer 
Tools

Eltern, pädagogische 
Fachkräfte

Eltern, pädagogische 
Fachkräfte

Inhalte-Anbieter, 
Plattform-Betreiber

Anbieter technischer 
Tools

Jüngere Kinder (unter 12 Jahre)
Risikovermeidung

Ältere Kinder und Jugendliche (ab 12 Jahre)
Risikoreduzierung

Sichere Surf- und 
Kommunikations-

räume

Technik zur 
Vermeidung von 

Konfrontation

Befähigung zur 
elementaren 

Medienkompetenz

Befähigung zum 
(Selbst-) 

Risikomanagement

Redaktionelle und 
technische 

Unterstützung in 
Internetangeboten

Technik zur 
Reduzierung von 

Konfrontation

Internetnutzer*innen
Peerunterstützung, Bewertung/Tagging, Gegenaktivitäten/Beschwerden, Partizipation, Weiterentwicklung der Tools

Drei zusammenwirkende Säulen mit unterschiedlicher Wichtigkeit für die jeweilige Altersgruppen: hoch – mittel – gering

Quelle: I-KiZ – Zentrum für Kinderschutz im Internet, Berlin, 2014

Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



Einige Beispiele



Unerwartete Suchergebnisse & Ausnutzung von Suchinteressen
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluationwww.martinlutherking.org



Sucheingabe in den Browser: Disney Cartoon Porno
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



Fake News
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.mimikama.at/aktuelles/merkel-selfie-mit-bruessel-terrorist-null-recherche-und-ueble-hetze/ 

https://www.schwaebische.de/ueberregional/politik_artikel,-faktencheck-
angela-merkel-und-die-abstands-und-ruecksichtslosigkeit-_arid,11242386.html 



Der größte Anteil der 
Schüler (ca. 80%),  

die online mobben oder 
gemobbt werden, 

mobben 
oder werden auch 
offline gemobbt

Quelle: Kindheit, Internet, 
Medien, 2020, mpfs.de
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Gewalthaltige Cartoons bei YouTube
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



Pranks und Challenges
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



YouTube: Eingeschränkter Modus
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



YouTube: Sicherheit
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



YouTube Kids
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



Google Family Safety
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://safety.google/families/

https://safety.google/families/


Sichere Surfräume für Kinder



frag FINN.de
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.fragfinn.de/

https://www.fragfinn.de/


Blinde Kuh
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.blinde-kuh.de

https://www.blinde-kuh.de/


internet-abc
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.internet-abc.de/

https://www.internet-abc.de/


internet-abc - Surfschein
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.internet-abc.de/

https://www.internet-abc.de/


Seitenstark
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.seitenstark.de/

https://www.seitenstark.de/


Klick-Tipps
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.klick-tipps.net/

https://www.klick-tipps.net/


Klick-Tipps
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.klick-tipps.net/

https://www.klick-tipps.net/


Gutes Aufwachsen mit Medien - Surfen ohne Risiko
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.surfen-ohne-risiko.net/kreativ/

https://www.surfen-ohne-risiko.net/kreativ/


Technik zur Vermeidung von Konfrontationsrisiken



JUSPROG – Jugendschutzprogramm.de
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.jugendschutzprogramm.de/

https://www.jugendschutzprogramm.de/


Medien kindersicher
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://safetonet.com/de/

https://safetonet.com/de/


mobilsicher.de auf YouTube
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.youtube.com/Mobilsicher

https://www.youtube.com/Mobilsicher


Smartphone und Apps



WhatsApp
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation



Probleme bei WhatsApp
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Staat
Rechtliche Regulierung, Anreizsysteme, EvaluationProbleme mit dem Jugendschutz

 In den Nutzungsbedingungen von WhatsApp heißt es, dass man mindestens 16 
Jahre alt sein muss, um die Anwendung zu nutzen

Probleme mit dem Datenschutz

 Anwendung greift auf das Adressbuch/Kontakte des eigenen Mobiltelefons zu

 Denn nur auf diese Art und Weise funktioniert das Prinzip von WhatsApp

 Privatsphäre-Einstellungen für Minderjährige sind nicht ausreichend vorhanden



Probleme bei WhatsApp
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Staat
Rechtliche Regulierung, Anreizsysteme, EvaluationProbleme mit ungewollten Kontakten

 Es kann eine dem Nutzer unbekannte Person den Kontakt aufnehmen. Das ist 
bspw. dann möglich, wenn die eigene Mobilfunknummer einer größeren 
Öffentlichkeit zugänglich ist; sie also etwa in Sozialen Netzwerken zu finden 

Probleme mit Cybermobbing

 Findet vor allem in WhatsApp Gruppen statt. Es wird nicht nur per Text beleidigt, 
verletzt oder ausgegrenzt, sondern mit Bildern, Videos und Audiodateien.



Alternativen zu WhatsApp – Datenschutzgerechte Messenger 
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Staat
Rechtliche Regulierung, Anreizsysteme, EvaluationDienste, bei den auch wirklich nur Absender und 

Empfänger die Nachrichten entschlüsseln können. 

Datenschützer empfehlen zum chatten z.B. 

• Threema (https://threema.ch/de/), 
• Signal (https://www.signal.org/de/), 

Quelle:  pixabay

https://threema.ch/de/
https://www.signal.org/de/


Einführung in die Nutzung digitaler Medien/Smartphones

Was Eltern wissen wollen
Faszination und Risiken des Internets

Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation1. Kinder bis ca. 12 Jahre können die Risiken alleine noch nicht bewältigen! 

Überlegen Sie genau, wann sie den Zugang zum Internet über das Smartphone zulassen wollen, und 
wie sie ihr Kind begleiten

2. Technische Schutzmaßnahmen nutzen! 
Richten Sie das Handy Ihres Kindes altersgerecht ein

3. In sicheren Surfräumen surfen! 
Zeigen Sie ihrem Kind gute, kindergeeignete Apps und Dienste

4. Jede App, jeder Dienst muss extra eingestellt werden! 
Richten Sie Sicherheits- und Privatsphäre-Einstellungen in jedem Dienst gemeinsam ein

5. Hilfsmaßnahmen frühzeitig kennenlernen und einüben! 
Probieren Sie blockieren und melden gemeinsam aus – wo kann ich Hilfe holen?

6. Gesetz und Rechtslage vermitteln! 
Klären Sie, dass es verboten ist Bilder, oder Filme zu veröffentlichen, ohne Zustimmung der 
abgebildeten Personen!



Noch mehr nützliche Apps und Webseiten



Materialien
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.klicksafe.de/materialien/

https://www.klicksafe.de/materialien/


Elternratgeber SCHAU HIN!
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.schau-hin.info/

https://www.schau-hin.info/


Elternguide.online
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.elternguide.online/

https://www.elternguide.online/


Gutes Aufwachsen mit Medien
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Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

https://www.gutes-aufwachsen-mit-medien.de/

https://www.gutes-aufwachsen-mit-medien.de/


Vielen Dank!
Projektbüro

Medienanstalt Rheinland-Pfalz
Rheinland-Pfalz 
Turmstraße 10 
67059 Ludwigshafen 

info@klicksafe.de
www.klicksafe.de

facebook.com/klicksafe

youtube.com/klicksafegermany

twitter.com/klicksafe

instagram.com/klicksafe

Dipl. Päd. Birgit Kimmel
Projektleitung, EU-Initiative klicksafe

Medienanstalt Rheinland-Pfalz

kimmel@medienanstalt-rlp.de

mailto:info@klicksafe.de
http://www.klicksafe.de/
http://facebook.com/klicksafe
http://youtube.com/klicksafegermany
http://twitter.com/klicksafe
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